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@ Outlook

RE: REVISION DE CORREO SOSPECHOSO

Desde Jhon Hader Rodriguez Perdomo <Jhon.Rodriguez@icbf.gov.co>
Fecha Mar 10/02/2026 10:41
Para Paola Sabogal Valdes <Paola.Sabogal@icbf.gov.co>

Estimada Coordinadora buenos dias,

En el marco de las actividades de apoyo a la operacidn de los sistemas de informacién y al Sistema de
Gestion de Seguridad de la Informacién (SGSI), se realizo la revisidon del correo electrénico recibido por la
Coordinacion del Grupo de Gestién Misional, identificando que corresponde a un intento de phishing.

El hallazgo se sustenta en los siguientes indicadores técnicos:

¢ El remitente utiliza un dominio no institucional, incongruente con la entidad que aparenta
representar.

¢ El contenido del mensaje presenta lenguaje genérico y alarmista, orientado a inducir una accién
inmediata.

¢ Seincluyen enlaces externos que no corresponden a sitios oficiales y que redirigen a paginas
potencialmente maliciosas.

* El correo solicita la verificacion o suministro de informacion, practica contraria a las politicas de
seguridad de la informacién del ICBF.
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Términos y Condiciones | Politica de privacidad

Comunica;iA’n Oficial. La Unidad de RestituciA®n de Tierras le envAa este oficio mediante
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Procedimi Administrativo y de lo Contencioso. ***Importante: Por favor no responda a este

correo electriy Yinico. Esta cuenta no permite recibir correo.
Recibiste el siguiente correo electrénico
seguro y certificado.

Asunto
Envio de notificacién radicado
202622200035261

Enviado por
Unidad Administrativa Especial De Gestion De
Restitucion De Tierras Despojadas

Fecha de envio

2026-02-10 a las 09:44:40

Fecha de lectura
2026-02-10 a las 10:32:28

Documentos Adjuntos

[01202622200035261.zip
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Dado lo anterior, se recomienda no interactuar con el mensaje, no acceder a los enlaces ni descargar
archivos adjuntos, y proceder con su eliminacién. Asi mismo, este hallazgo se documenta como accion
preventiva para mitigar riesgos asociados a suplantacion de identidad, compromiso de credenciales y
fuga de informacién, en concordancia con los lineamientos del SGSI y las buenas practicas de seguridad
informatica.

Quedo atento para realizar el respectivo registro del incidente, adelantar acciones de sensibilizacion o
brindar el acompafiamiento que se requiera.

Cordialmente,

.. Jhon Hader Rodriguez Perdomo

()

Contratista

Grupo Gestidén Misional

ICBF Sede Regional Guaviare

Av. Colonizadores Nro. 23-106
Teléfono: 601 4377630 Ext. 880003

BIENESTAR | oo
FAM l LI A R Clasificacion de la informacion: PUBLICA

De: Paola Sabogal Valdes <Paola.Sabogal@icbf.gov.co>

Enviado: martes, 10 de febrero de 2026 10:24

Para: Jhon Hader Rodriguez Perdomo <Jhon.Rodriguez@icbf.gov.co>
Asunto: REVISION DE CORREO SOSPECHOSO

Buen dia, estimado Hader
Ingeniero regional

Reporto correo que creo que es sospechoso. Por favor verificar. Gracias

Cordialmente,
Paola Sabogal Valdés

o0
Profesional Especializado
‘ ‘ Coordinadora Grupo de Gestion Misional
ICEF Sede Regional Guaviare
Avenida Colonizadores N. 23 106
Teléfono: Ext. 880031

B' EN ES'I'AR www.ichf.gov.co
FAM ' L' A R Clasificacidn de la informacian: PUBLICA

NOTA DE CONFIDENCIALIDAD: Este mensaje y sus anexos pueden contener informacion reservada del
INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR — ICBF que interesa solamente a su destinatario. Si Usted
no es el destinatario, debe borrarlo totalmente de su sistema, notificar al remitente y abstenerse en todo caso de
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divulgarlo, reproducirlo o utilizarlo. Se advierte igualmente que las opciones contenidas en este mensaje o sus
anexos no necesariamente corresponden al criterio institucional del INSTITUTO COLOMBIANO DE BIENESTAR
FAMILIAR — ICBF. Si Usted es el destinatario, le solicitamos tener absoluta reserva sobre el contenido, los datos e
informacion de contacto del remitente o a quienes le enviamos copia y en general la informacion del mensaje o
SUS anexos, a No ser que exista una autorizacion explicita a su nombre. Sitio web: www.icbf.gov.co

CONFIDENTIALITY NOTICE: This message and any attachments may contain confidential information from
INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR - ICBF of interest only to the recipient. If you are not the
recipient, you must completely erase it from your system and notify the sender in any case refrain from disclosing it
reproduce or use. It also warns that the options contained in this message or its attachments do not necessarily
correspond to the institutional approach of INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR - ICBF. If you
are the recipient, we request you to have absolute secrecy about the content, data and contact information of the
sender or to whom we sent back and general information message or its attachments, unless there is an explicit
authorization to its name. Web site: www.icbf.gov.co

De: Unidad Administrativa Especial De Gestion De Restitucion De Tierras Despojadas
Enviado: Martes, 10 de Febrero de 2026 9:47

Para: Paola Sabogal Valdes

Asunto: Envio de notificacion radicado 202622200035261

l+.Encabezado

IMPORTANTE: Por favor no responder este mensaje, este servicio es Unicamente para notificacion

electrénica.

Senor(a)

PAOLA SABOGAL VALDES Dir Reg (

Reciba un cordial saludo:

Usted ha recibido un correo electronico seguro y certificado de parte de Unidad
Administrativa Especial De Gestion De Restitucion De Tierras Despojadas, quien
ha depositado su confianza en el servicio de Notificacion Electronica Certificada
(NEC) de SERVICIOS POSTALES NACIONALES S.A.S para hacer efectiva y
oportuna la entrega de la presente notificacion electronica.

Con la recepcion del presente mensaje de datos se entiende que el destinatario ha

sido notificado para todos los efectos segun las normas aplicables vigentes,
especialmente los articulos 12 y 20 la Ley 527 de 1999 y sus normas reglamentarias.
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Nota: Para leer el contenido del mensaje recibido, usted debe hacer click en el
enlace que se muestra a continuacion:

l#_brand
Ver contenido del correo electrénico

Enviado por Unidad Administrativa Especial De Gestion De Restitucion De
Tierras Despojadas

Correo seguro y certificado.
Copyright © 2026
SERVICIOS POSTALES NACIONALES S.A.S.

Todos los derechos reservados.

¢ No desea recibir mas correos certificados?

l#_Pie de pagina
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